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1 Descripcion de DNS

1.1 ;Se me cobrara por el servicio DNS?

DNS es un servicio gratuito.

1.2 ;Cuantos zonas, registros PTR y conjuntos de registros
puedo crear?

De forma predeterminada, una cuenta para crear hasta 50 zonas publicas, 50 zonas privadas,
50 registros PTR y 500 conjuntos de registros.

Si las cuotas no cumplen con sus requisitos de servicio, pongase en contacto con el servicio al
cliente para obtener las cuotas mas altas.

1.3 ;Qué son los servidores de Huawei Cloud DNS?

Huawei Cloud DNS proporciona los servidores de DNS autorizados, que se definen en el
conjunto de registros de NS de cada nombre de dominio.

Servidores de Huawei Cloud DNS

Para responder a las consultas de nombres de dominio con la latencia més baja, Huawei Cloud
ha desplegado los servidores de DNS en varias AZ en todo el mundo y admite cualquier
difusion en algunas regiones.

Los siguientes son servidores de Huawei Cloud DNS:

® nsl.huaweicloud-dns.com: Servidor de DNS para las regiones en China continental
® nsl.huaweicloud-dns.cn: Servidor de DNS para las regiones en China continental

® nsl.huaweicloud-dns.net: Servidor de DNS para los paises o las regiones fuera de China
continental

® nsl.huaweicloud-dns.org: Servidor de DNS para los paises o las regiones fuera de China
continental

Edicion 01 (2023-07-30) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 1
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Después de crear una zona publica en la consola de DNS, se genera automaticamente un
conjunto de registros NS para esta zona y su valor son los cuatro servidores de DNS.

Sugerencias sobre la configuracion del servidor de DNS

Debido a que el ancho de banda saliente de China continental es limitado, la latencia de la red
aumenta cuando los usuarios finales acceden a una red fuera de China continental.

Para reducir la latencia de la red, puede seguir las siguientes sugerencias para establecer el
conjunto de registros de NS para cada zona publica:

Si sus usuarios finales se encuentran principalmente en China continental, use
nsl.huaweicloud-dns.com y ns1.huaweicloud-dns.cn.

Si sus usuarios finales se encuentran principalmente en los paises o las regiones fuera de
China continental, use ns1.huaweicloud-dns.net y ns1.huaweicloud-dns.org.

Si sus usuarios finales estan en todo el mundo, use los cuatro servidores de DNS.

Procedimiento para configurar servidores de DNS

Establezca los servidores de DNS en la pagina Record Sets.

1.

Inicie sesion en la consola de gestion.

Mueva el cursora — en el lado izquierdo de la pagina. En Service List, seleccione
Networking > Domain Name Service.

Se muestra la consola de DNS.
En el panel de navegacion de la izquierda, elija Public Zones.
Se muestra la pagina Public Zones.

En la lista de zonas publicas, busque la zona para la que desea modificar los conjuntos de
registros y haga clic en el nombre de dominio.

En la pagina de ficha Record Sets, busque el conjunto de registros de NS generado
automaticamente por el servicio de DNS y haga clic en Modify en Operation.

Edicion 01 (2023-07-30)
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Figura 1-1 Modificacion de conjunto de registros

Modify Record Set

Name

Line @
TTL 172800 | 5 min 1h 12h 1 day @
Value ns1.huaweicloud-dns.com.

ns1.huaweicloud-dns.cn.

ns1.huaweicloud-dns.net. @

ns1.huaweicloud-dns.org.

Weight @

More Settings

6. Cambie la configuracion de Value en funcioén de Sugerencias sobre la configuracion
del servidor de DNS.

7. Haga clic en OK.

(11 NOTA

ns1.hwclouds-dns.com y ns1.hwclouds-dns.net se registraron originalmente con Huawei Cloud y aun se
pueden usar, pero es posible que no funcionen tan bien como los cuatro nuevos servidores que aparecen
cerca del comienzo de esta pregunta frecuente.

1.4 ;Qué son las direcciones de servidor de DNS privado
en Huawei Cloud?

Los servidores de DNS privados se utilizan en las VPC para:

® Resolver nombres de dominio privados y nombres de dominio internos de servicios en la
nube.

® Reenviar solicitudes de nombre de dominio a los servidores de DNS publicos.
Puede utilizar los servidores de DNS privados proporcionados por el servicio DNS para:

® Resolver los nombres de dominio privados utilizados en las VPC.
® Acceder a servicios en la nube como OBS y SMN.
® Permitir que los ECS sin EIP accedan a Internet.

Tabla 1-1 enumera las direcciones de servidores de DNS privados proporcionadas por
Huawei Cloud en diferentes regiones.
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(11 NOTA

® Establezca las direcciones de servidor de DNS de la subred de VPC donde reside ECS en las
direcciones de servidor de DNS privado de cada region, como se muestra en Tabla 1-1.

® Si configura DNS Server Address a direcciones de servidor de DNS externas, el trafico se enrutard
a las direcciones IP publicas cuando ECS acceda a otros servicios en la nube, lo que puede incurrir
en tarifas de trafico adicionales.

® Cuando un ECS accede a un nombre de dominio de terceros en Internet, el servidor DNS privado
funciona como un servidor de DNS recursivo y el servidor de DNS autorizado devuelve el resultado
final de la resolucion. Si el resultado de la resolucion es fiable u éptimo depende de los factores
incontrolables como el DNS autorizado de terceros. Se recomienda que los ECS accedan a los
servicios en la nube utilizando sus nombres de dominio privados.

Tabla 1-1 Direcciones de servidor de DNS privado

Region

Direccion de servidor de DNS privado

CN North-Beijingl

100.125.1.250

100.125.21.250

CN North-Beijing4

100.125.1.250

100.125.129.250

CN Southwest- 100.125.1.250
Guiyangl

100.125.129.250
CN South- 100.125.1.250
Guangzhou

100.125.136.29

CN East-Shanghail

100.125.1.250

100.125.64.250

CN East-Shanghai2

100.125.17.29

100.125.135.29

CN South-
Guangzhou-
InvitationOnly

100.125.0.167

CN-Hong Kong

100.125.1.250

100.125.3.250

AP-Bangkok

100.125.1.250

100.125.1.251

AP-Singapore

100.125.1.250

100.125.128.250

AF-Johannesburg

100.125.1.250

100.125.1.14
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Copyright © Huawei Cloud Computing Technologies Co., Ltd.



Domain Name Service
Preguntas frecuentes 1 Descripcion de DNS

Region Direccion de servidor de DNS privado

LA-Santiago 100.125.1.250

100.125.0.250

LA-Sao Paulol 100.125.1.22
100.125.1.90

LA-Mexico City1 100.125.1.22
100.125.1.90

LA-Mexico City2 100.125.1.250

100.125.1.242

1.5 ;Cuales son las diferencias entre los nombres de
dominio publicos y privados?

La diferencia mas notable entre los nombres de dominio publico y privado es que los nombres
de dominio publico se usan y deben ser unicos en Internet, mientras que los nombres de
dominio privado se usan en las VPC.

Para permitir que se resuelva un nombre de dominio publico, debe realizar los siguientes
pasos:

1.  Compre el nombre de dominio de un registrador de nombres de dominio.

2. Cree una zona y agregue los registros. Para obtener mds informacion, consulte Enrutar
el trafico de Internet a un sitio web.

Para obtener mas informacion sobre como se resuelve un nombre de dominio publico,
consulte Zona Publica.

No es necesario registrar los nombres de dominio privados y solo se puede acceder a ellos en
las VPC.

Para obtener mas informacion sobre como se resuelve un nombre de dominio privado,
consulte Enrutamiento del trafico dentro de las VPC.

1.6 ;DNS soporta IPv6?

Si. DNS puede traducir nombres de dominio a direcciones IPv4 e IPvo6.

Para traducir un nombre de dominio a una direccion IPv4, agregue un conjunto de registros A.
Para traducir un nombre de dominio a una direccion IPv6, agregue un conjunto de registros
AAAA.

Si su nombre de dominio es example.com, puede agregar los siguientes conjuntos de
registros.
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Tabla 1-2 Conjuntos de registros

Nombre de dominio Tipo Valor
www.example.com A 192.168.1.2
www.example.com AAAA 2407:c080:0: ffff: ffff: fffe:0:1

Huawei Cloud DNS también esté disponible en IPv4 o IPv6. Huawei Cloud proporciona los
siguientes servidores DNS: ns1.huaweicloud-dns.com, ns1.huaweicloud-dns.cn,
ns1l.huaweicloud-dns.net, and ns1.huaweicloud-dns.org

Los servidores DNS locales, ya sea que admitan IPv4 o IPv6 o ambos, pueden enviar
consultas de DNS a los servidores de Huawei Cloud DNS.

1.7 ;DNS admite URL explicitas e implicitas?

No.

El reenvio de URL explicito o implicito no se realiza a través de un protocolo DNS estandar,
pero utiliza la redireccién 301 o 302 a través de HTTP. Puede resolver el nombre de dominio
a la direccion IP de su servidor en la nube y, a continuacidn, configurar la redireccion 301 o
302 para el nombre de dominio en su servidor web, como Nginx, Apache e Internet
Information Services (IIS).

1.8 ;El1 DNS admite la resolucién dinamica de nombres de

dominio?

No. DNS solo puede traducir nombres de dominio a direcciones IPv4 e IPv6 fijas.

1.9 ;DNS admite entradas de comodin?

Si. DNS le permite configurar entradas de comodin.

Una entrada de comodin es un conjunto de registros que utiliza un asterisco (*) como nombre
y coincide con las solicitudes de cualquier nombre de dominio segtin la configuracion
establecida. Para obtener mas informacion, consulte RFC 4592.

DNS admite entradas de comodin para los siguientes tipos de conjuntos de registros: A,
AAAA, MX, CNAME, TXT, PTR, CAA, y SRV.

1.10 ;Qué es TTL?

TTL (tiempo de vida) especifica cuanto tiempo se almacenan en caché los registros en un
servidor DNS local.

El servidor DNS local esta conectado a los clientes (ordenadores o teléfonos inteligentes) con
Internet. Por defecto, su direccion es asignada por el operador de banda ancha. También puede
elegir un servidor DNS publico, por ejemplo, 114.114.114.114 u 8.8.8.8, como su servidor de
DNS local. Los servidores de DNS locales para ECS comprados en Huawei Cloud son

Edicion 01 (2023-07-30) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 6



Domain Name Service
Preguntas frecuentes 1 Descripcion de DNS

servidores de DNS privados. Para mas detalles, véase ;Qué son las direcciones de servidor
de DNS privado en Huawei Cloud?.

Cuando recibe solicitudes de un nombre de dominio, el servidor de DNS local pide al servidor
de DNS autorizado el registro DNS necesario y, a continuacion, almacena el registro en caché
durante un periodo de tiempo. Durante este periodo, si el servidor de DNS local recibe
solicitudes de nuevo para este nombre de dominio, no solicitard el registro del servidor de
DNS autorizado, sino que devolvera directamente el registro en caché.

Los registros de tiempo que se almacenan en caché en el servidor de DNS local se especifica
mediante el valor TTL. Puede configurarlo al agregar conjuntos de registros en zonas publicas
o privadas. Para obtener mas informacion, consulte Gestion de conjuntos de registros.

El tiempo efectivo de las siguientes operaciones depende del valor TTL (para acelerar el
proceso, disminuir el valor TTL):

® Adicion de un conjunto de registros

® Modificacion o eliminacion de un conjunto de registros

® Cambio de direcciones de servidor de DNS

1.11 ;Cuantos niveles de nombres de dominio admite
DNS?

El servicio DNS admite dos niveles de nombres de dominio publico.

DNS admite los siguientes niveles para nombres de dominio con el sufijo .com:
® Nombre de dominio principal, como example.com

® Subdominio, como www.example.com

DNS admite los siguientes niveles para nombres de dominio con el sufijo .com.cn:
® Nombre de dominio principal, como example.com.cn

® Subdominio, como www.example.com.cn

1.12 ;Cémo se consultan las zonas para resolver un
nombre de dominio?

Cuando se inicia una solicitud de resolucion de nombre de dominio, primero se consulta un
subdominio coincidente.

®  Sise crea una zona para el subdominio, el sistema devuelve el resultado basado en la
configuracion de la zona.

®  Sino se crea una zona para el subdominio, el sistema consulta el nombre de dominio en
la zona creada para el nombre de dominio.

Por ejemplo, supongamos que ha creado una zona para example.com y agregado un conjunto
de registros A con el campo Name establecido en www. También ha creado otra zona para
www.example.com sin un conjunto de registros A.

Si un usuario final accede a www.ejemplo.com, primero se consulta el nombre de dominio
www.example.com. Sin embargo, no se devolvera ningun resultado porque no se han
agregado conjuntos de registros a la zona.
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1.13 ;Cuales son las prioridades de las lineas de
resolucion?

DNS admite los siguientes tipos de lineas de resolucion ademas de las lineas predeterminadas:

® Lineas ISP

® Lineas de region
Para mas detalles, véase Linea de resolucion inteligente.

Si configura varias lineas de resolucion para un nombre de dominio, sus prioridades se ajustan
a los siguientes principios:

® [as prioridades de los diferentes tipos de lineas de resolucion son las siguientes:
Lineas ISP > Lineas de region > Lineas por defecto

® Para las lineas de region, cuanto mas preciso sea el rango, mayor serd la prioridad.
Las prioridades de las lineas regionales son las siguientes:

Beijing (Provincia/Estado) > China del Norte (Regioén) > China continental > Global >
Predeterminado

1.14 ;Por qué se cambid el formato de la direcciéon del
correo electrénico en el registro de SOA?

Cuando agrega un conjunto de registros, puede introducir una direccion del correo electronico
para recibir informacion de error e informes de problemas del nombre de dominio. Sin
embargo, segiin RFC 2142, le recomendamos encarecidamente que utilice
HOSTMASTER@Domain name como la direccion del correo electronico.

Debido a que el signo arroba (@) tiene un significado especial en el conjunto de registros de
SOA, el sistema lo reemplaza con un punto (.) e incluye una barra invertida (\) antes del punto
en la etiqueta antes del signo arroba, pero los correos electronicos todavia se envian a la
direccion de correo electronico que ha especificado. Para obtener mas informacion, consulte
RFC 1035.

Por ejemplo, si escribe test.hostmaster@example.com al crear la zona, la direccion de
correo electronico que aparece en el conjunto de registros de SOA sera test
\.hostmaster.example.com.

1.15 ;Qué es la CAA?

Certification Authority Authorization (CAA) es para garantizar que los certificados de
HTTPS son emitidos por las autoridades de certificacion autorizadas (CA). CAA cumple con
todos los requisitos IETF RFC 6844. A partir del 8 de septiembre de 2017, todas las CA
deben verificar los registros de CAA antes de poder emitir certificados.

Especificaciones de CAA

Los propietarios de nombres de dominio pueden crear registros de CAA para especificar CA
autorizadas que pueden emitir certificados de SSL.
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Solo las CA autorizadas pueden emitir certificados de SSL para los nombres de dominio
utilizados por su sitio web. Establecer registros CAA mejora la seguridad de su sitio web.

Las CA realizaran una busqueda de DNS para los registros de CAA cuando emitan los

certificados.

® Siuna CA no encuentra un registro de CAA, puede emitir un certificado para el nombre

de dominio.

Cualquier otra CA también puede emitir certificados para este nombre de dominio, pero
estos certificados pueden ser inseguros y habra mensajes que indiquen que su sitio web
es inseguro cuando los usuarios finales accedan a su sitio web.

® Sila CA encuentra un registro de CAA que le autoriza a emitir certificados, emitird un

certificado para el nombre de dominio.

® Sila CA encuentra un registro de CAA que no le autoriza a emitir certificados, la CA no
podra emitir los certificados de SSL para el nombre de dominio.

Registro de CAA

Un registro de CAA consta de un byte indicador [flag], una etiqueta de propiedad y un valor
de propiedad [tag]-[value]. Puede crear varios registros de CAA para un nombre de dominio.

Tabla 1-3 Configuracion de registros de CAA

Funcion

Ejemplo

Descripcion

Configurar un
registro de CAA
para un nombre de
dominio.

0 issue
"ca.example.com"

Solo la CA especificada (ca.example.com)
puede emitir certificados para un nombre de
dominio determinado (domain.com). Las
solicitudes de emision de certificados para el
nombre de dominio por parte de otras CA
seran rechazadas.

titular del nombre
de dominio.

0 issue ";" No se permite que ninguna CA emita
certificados para el nombre de dominio
domain.com.

Configurar la CA 0 iodef Si una solicitud de certificado infringe el
para que informe de | "mailto:admin@do | registro de CAA, la CA notificara la violacion
violaciones al main.com" al titular del nombre de dominio.

0 iodef "http://
domain.com/log/"

0 iodef "https://
domain.com/log/"

Se registraran las solicitudes de CA por parte
de entidades de certificacion no autorizadas.

Autorizar a una CA
para emitir
certificados
comodin.

0 issuewild
"ca.example.com"

La CA especificada ca.example.com puede
emitir los certificados comodin para el nombre
de dominio.
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Funcién Ejemplo Descripcion
Ejemplo de 0 issue El ejemplo configura un registro de CAA para
configuracion "ca.abc.com” el nombre de dominio domain.com.
0 issuewild ® Solo CA ca.abc.com puede emitir
"ca.def.com" certificados de todos los tipos.
0 iodef ® Solo CA ca.def.com puede emitir
"mailto:admin@do certificados comodin.
main.com ® No se permite que ninguna otra CA emita
certificados.
® Cuando se produce una infraccion, la CA
envia una notificacién a
admin@domain.com.

Comprobacién de si un registro de CAA ha surtido efecto

Utilice Domain Information Groper (dig) para comprobar si el registro de CAA ha tenido
efecto. dig es una herramienta de linea de comandos de gestion de red para consultar el
sistema de nombres de dominio. Si su sistema operativo no admite comandos de excavacion,
instale la herramienta de excavacion.

Formato de comando: dig [Record set type] [Domain name] +trace.
Ejemplo de comando:

dig caa www.example.com +trace

1.16 ;Por qué deberia establecer prioridad para un
conjunto de registros de MX?

La prioridad que se establece al agregar un conjunto de registros de MX especifica la
secuencia en la que un servidor de correo electronico recibe los correos electronicos. Un valor
menor indica una mayor prioridad.

®  Sisolo hay un conjunto de registros MX, no se aplica la prioridad.

®  Si hay varios conjuntos de registros MX, el servidor de DNS del remitente de correo
electronico envia preferentemente correos electronicos al servidor de correo electronico
con la prioridad mas alta.

If the email server becomes faulty, the DNS server automatically sends emails to the
email server with the second highest priority.

For details about how to add MX record sets, see Managing Record Sets.
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1.17 ;DNS puede apuntar un nombre de dominio a un
puerto especifico?

No. DNS no puede apuntar un nombre de dominio a una direccion IP con un puerto especifico
(Server IP address:Port number).
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Resolucion de dominio no valida

2.1 ;Qué debo hacer si un conjunto de registros no entra
en vigor?

Sintoma

Hay muchas razones por las que un conjunto de registros no ha surtido efecto.

Localizacion de la falla

Solucione los problemas en un orden con la probabilidad de que ocurran, como se describe a
continuacion:

1. Comprobacion del estado del nombre de dominio: Si el nombre de dominio ha
caducado o es anormal, no se puede resolver.

2. Comprobacion de los servidores de DNS del nombre de dominio: Si se utilizan
servidores DNS que no son de Huawei Cloud para el nombre de dominio, el nombre de
dominio no se puede resolver.

3.  Comprobacion del conjunto de registros: Si el conjunto de registros es incorrecto, el
nombre de dominio no se puede resolver.

4. Comprobacion de los cambios del servidor DNS dentro de las 24 horas: El servidor
de DNS local almacena en caché el registro de NS configurado para el nombre de
dominio. Puede tardar 48 horas en actualizar el registro de NS.

5. Comprobacion del servidor de DNS autorizado: Ejecute nslookup para comprobar si
el conjunto de registros tiene efecto en el servidor de DNS autorizado.

6. Envio de un ticket de servicio

Comprobacion del estado del nombre de dominio

Un nombre de dominio es la entrada para la resolucion de DNS. Puede utilizar DNS para la
resolucion solo si el estado de su nombre de dominio adquirido es normal. Si el nombre de
dominio esta en el estado serverhold, por ejemplo, el nombre de dominio esta en mora, el
nombre real no esta autenticado o el nombre de dominio esta en disputa, el nombre de
dominio no se puede resolver.
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Comprobacion de los servidores de DNS del nombre de dominio
El servicio DNS proporciona los servidores DNS autorizados para la resolucion de dominios.
Si se configuran los servidores de DNS que no son de Huawei Cloud, el nombre de dominio
no se puede resolver.

Comprobacién del conjunto de registros

1. Inicie sesion en la consola de DNS y compruebe el estado de la zona.
Si el estado de la zona es anormal, el nombre de dominio no se puede resolver.

2. Compruebe si el conjunto de registros es correcto y si su estado es el Normal.

Comprobacion de los cambios del servidor DNS dentro de las 24 horas

Los cambios de los servidores DNS no surten efecto inmediatamente. Los registradores de
nombres de dominio suelen establecer el valor TTL en el registro NS en 48 horas. Si el
servidor DNS local almacena en caché el registro de NS del nombre de dominio, los cambios
tendran efecto en 48 horas.

Consulte a los registradores de nombres de dominio para conocer la duracion especifica de la
caché. No elimine los conjuntos de registros originales hasta que los cambios surtan efecto
para garantizar la continuidad del servicio.

Comprobacion del servidor de DNS autorizado

Compruebe si los conjuntos de registros del nombre de dominio han tenido efecto en el
servidor de DNS autorizado:

nslookup -qt= [Record set type] [Domain name] [Authoritative DNS server]

Si el servidor de DNS autoritativo es ns1.huaweicloud-dns.cn y el nombre de dominio es
ejemplo.com, ejecute el siguiente comando:

nslookup -qt=a example123.com ns1.huaweicloud-dns.cn

Si un nombre de dominio puede ser resuelto por el servidor de DNS autorizado, pero la
direccion IP no se devuelve cuando se utiliza el nombre de dominio para el acceso, el servidor
DNS local puede ser secuestrado. Ejecute cualquiera de los comandos para comprobar si la
resolucion de DNS publico ha tenido efecto: nslookup -qt=/Record set type] [Domain name]
8.8.8.8 o nslookup -qt=/Record set type] [Domain name] 114.114.114.114

Si la resolucién de DNS publico tiene efecto, cambie el servidor de DNS local a un servidor
DNS publico, por ejemplo, 8.8.8.8 0 114.114.114.114.

Envio de un ticket de servicio

Si atn no se puede acceder al sitio web, cree un ticket de servicio para obtener ayuda.
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2.2 ;Cémo puedo comprobar si un conjunto de registros ha
surtido efecto?

(Cuando entrara en vigor un conjunto de registros después de agregarlo?
Un conjunto de registros entra en vigor después de sincronizarse con los servidores de DNS.
®  Generalmente, un conjunto de registros entra en vigor inmediatamente después de ser
agregado.

® Simodifica un conjunto de registros existente, el tiempo efectivo no sera posterior al
valor TTL establecido en el conjunto de registros antes de la modificacion. Por ejemplo,
si el valor TTL es 300s, el nuevo conjunto de registros tendra efecto dentro de los 300s.
Si no hay retraso de caché en el servidor de DNS local, la modificacion tiene efecto
inmediatamente.

Si el operador establece por la fuerza una duracion de caché mas larga para los registros
de nombres de dominio, la modificacion o eliminacidn de los registros se retrasara
durante un maximo de 48 horas. Durante la modificacion, asegurese de que las
direcciones IP antes y después de la modificacion puedan proporcionar los servicios
correctamente.

¢Coémo puedo comprobar si un conjunto de registros ha surtido efecto?
Ejecute cualquiera de los comandos para comprobar si un conjunto de registros ha tenido
efecto:
® ping /[Domain name]
® nslookup -qt=/Record set type] [Domain name]

Para obtener informacion detallada, consulte lo siguiente:
® Hacer ping al nombre de dominio (Windows y Linux)

® Ejecutar nslookup (Windows y Linux)

Hacer ping al nombre de dominio (Windows y Linux)

1. En suhost local, haga clic en el icono de busqueda y escriba emd para abrir la CLI.

2.  Ejecute el siguiente comando para comprobar si el conjunto de registros ha tenido efecto:
ping /Domain name]
Por ejemplo, si el nombre de dominio es ejemplo.com, ejecute ping example.com.

Si la direccion IP mostrada es la misma que la direccion IP configurada en el conjunto de
registros, el conjunto de registros tiene efecto.

Ejecutar nslookup (Windows y Linux)
® A record set: asigna un nombre de dominio a una o mas direcciones IP

a. En su host local, haga clic en el icono de busqueda y escriba emd para abrir la CLI.

b.  Ejecute el siguiente comando para comprobar si el conjunto de registros ha tenido
efecto:

nslookup -qt=a [Domain name]
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0
nslookup /Domain name]
Ejemplo: nslookup example.com

Si la direccion IP mostrada es la misma que la direccion IP configurada en el
conjunto de registros, el conjunto de registros tiene efecto.

® CNAME record set: Se utiliza para escenarios que implican Content Delivery Network
(CDN), Web Application Firewall (WAF) y CloudSite

a.
b.

En su host local, haga clic en el icono de busqueda y escriba emd para abrir la CLI.

Ejecute el siguiente comando para comprobar si el conjunto de registros ha tenido
efecto:

nslookup -qt=cname [Domain name]
Ejemplo: nslookup -qt=cname examplesite.com

Si el nombre de dominio mostrado es el mismo que el configurado en el conjunto de
registros, el conjunto de registros tiene efecto.

® MX record set: utilizado para servidores de correo

a.

En su host local, haga clic en el icono de busqueda y escriba emd para abrir la CLI.

Ejecute el siguiente comando para comprobar si el conjunto de registros ha tenido
efecto:

nslookup -qt=mx [Domain name]
Ejemplo: nslookup -qt=mx example123.com

Si la direccion del buzén que se muestra es la misma que la configurada en el
conjunto de registros, el conjunto de registros tiene efecto.

® NS record set: se utiliza para especificar los servidores de DNS

En su host local, haga clic en el icono de busqueda y escriba emd para abrir la CLL

Ejecute el siguiente comando para comprobar si los conjuntos de registros tienen
efecto:

nslookup -qt=ns [Domain name]
Ejemplo: nslookup -qt=ns example123.top

Si los servidores de DNS mostrados son los mismos que los proporcionados por el
proveedor de servicios de DNS, el conjunto de registros tiene efecto.

® Conjunto de registros en el servidor DNS autorizado especificado

Problemas comunes

En su host local, haga clic en el icono de busqueda y escriba emd para abrir la CLI.

Ejecute el siguiente comando para comprobar si el conjunto de registros ha tenido
efecto:

nslookup -qt= [Record set type] [Domain name] [Authoritative DNS server]
Ejemplo: nslookup -qt=a example123.com ns1.huaweicloud-dns.cn

El conjunto de registros configurado para examplel123.com ha tenido efecto en el
servidor de DNS autorizado ns1.huaweicloud-dns.cn.

®  Siladireccion IP no se puede obtener durante la verificacion, el conjunto de registros no
ha surtido efecto o se ha modificado. Rectifique la falla consultando ;Por qué mi
registro establecido no tiene efecto?
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Se ha renovado un nombre de dominio caducado, pero el sitio web aiin no se puede
visitar.

Una posible causa es que la configuracion de DNS no se actualiza. Ejecute ipconfig /
flushdns para actualizar la configuracion. Alternativamente, espere hasta que se
actualice la configuracion de DNS e inténtelo de nuevo.

El comando ping ha demostrado que el nombre de dominio se puede resolver, pero el
sitio web no se puede visitar.

Asegurese de que el nombre de dominio esta correctamente vinculado a los ECS donde
se despliega el sitio web o se ha licenciado el sitio web. Consulte lo siguiente para
abordar el problema:

Por qué no puedo acceder al sitio web aunque el nombre de dominio se haya
resuelto correctamente?

2.3 ;Cuando entrara en vigor un nuevo conjunto de

registros?

Un conjunto de registros entra en vigor inmediatamente después de agregarlo.

Si elimina un conjunto de registros y lo agrega de nuevo, tendra efecto después de que
expire el conjunto TTL del conjunto de registros eliminado.

Si el operador establece por la fuerza una duracion de caché mas larga para los registros
de nombres de dominio, la modificacion o eliminacion de los registros se retrasara
durante un maximo de 48 horas. Durante la modificacion, aseglrese de que las
direcciones IP antes y después de la modificacion puedan proporcionar los servicios
correctamente.

2.4 ;Cuando entrara en vigor un conjunto de registros
modificado o eliminado?

Un conjunto de registros modificado o eliminado tiene efecto cuando expira la duracion de la
caché especificada por el conjunto de TTL en el conjunto de registros original.

Si el operador establece por la fuerza una duracion de caché mas larga para los registros de
nombres de dominio, la modificacién o eliminacion de los registros se retrasard durante un
maximo de 48 horas. Durante la modificacion, asegurese de que las direcciones IP antes y
después de la modificacion puedan proporcionar los servicios correctamente.

2.5 ;Cuando entraran en vigor las nuevas direcciones de
servidor DNS?

Los cambios en los servidores DNS se pueden sincronizar rapidamente con los servidores de
nombres de dominio de nivel superior y, a continuacion, aplicar rapidamente en toda la red.
Sin embargo, algunos registradores de nombres de dominio establecen el valor TTL para los
registros NS en 48 horas. Si los registros NS son almacenados en caché por un servidor DNS
local, los cambios tendrian efecto en 48 horas.
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Consulte a los registradores de nombres de dominio para saber cuanto dura el TTL. No
elimine los conjuntos de registros originales hasta que los cambios surtan efecto para
garantizar la continuidad del servicio.
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Errores de acceso al sitio web

3.1 ;Por qué no puedo acceder al sitio web aunque se haya
resuelto el nombre de dominio?

Figura 3-1 muestra el proceso de acceso a un sitio web usando un nombre de dominio.

Figura 3-1 Cémo DNS enruta el trafico de Internet a un sitio web

Phase 1 i

1. Enters a domain | 2. Queries the domain name
name in the browser. Efrom the DNS server. l‘\
\\ ./

'3. Returns the IP address o
1 the web server to the client.

6. Returns the web page.

i A
| 5. Returns the 4. Accesses the
1 web page. web server.

El proceso consta de dos fases:

® Fase 1: El servidor DNS traduce el nombre de dominio a la direccion IP del servidor web
y devuelve la direccion IP al cliente.

® Fase 2: El cliente accede al servidor web usando la direccion IP, y el servidor web
devuelve el contenido deseado.

Para acceder correctamente a un sitio web, ambas fases son obligatorias. Si el servidor web no
esta disponible, no se puede acceder al sitio web aunque el servidor DNS haya resuelto el
nombre de dominio.
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3.2 ;Por qué no se puede acceder a mi sitio web por
HTTPS?

Si desea que se acceda a su sitio web por HTTPS, despliegue un certificado SSL para el sitio
web.
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Zonas publicas

4.1 ;Por qué se muestra un mensaje que indica un

conflicto con un conjunto de registros existente cuando
agrego un conjunto de registros?

Si se muestra el mensaje "This record set is in conflict with an existing one", el conjunto de
registros con el que intenta agregar conflictos o es el mismo que un conjunto de registros
existente.

Tabla 4-1 enumera las reglas.

Tabla 4-1 Restricciones entre los tipos de registro

NS CNAM | A AAA | MX TXT PTR SRV CAA
E A
NS Sin Conflic | Sin Sin Sin Sin Sin Sin Sin
limite? | to limite | limite | limite | limite | limite | limite | limite
CN Conflic | Sin Confli | Confli | Confli | Confli | Confli | Confli | Confli
AM | tob limite cto cto cto cto cto cto cto
A Sin Conflic | Sin Sin Sin Sin Sin Sin Sin
limite to limite | limite | limite | limite | limite | limite | limite
AA | Sin Conflic | Sin Sin Sin Sin Sin Sin Sin
AA limite to limite | limite | limite | limite | limite | limite | limite
MX | Sin Conflic | Sin Sin Sin Sin Sin Sin Sin
limite to limite | limite | limite | limite | limite | limite | limite
TXT | Sin Conflic | Sin Sin Sin Sin Sin Sin Sin
limite to limite | limite | limite | limite | limite | limite | limite
PTR | Sin Conflic | Sin Sin Sin Sin Sin Sin Sin
limite to limite | limite | limite | limite | limite | limite | limite
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SRV | Sin Conflic | Sin Sin Sin Sin Sin Sin Sin
limite to limite | limite | limite | limite | limite | limite | limite
CA Sin Conflic | Sin Sin Sin Sin Sin Sin Sin
A limite to limite | limite | limite | limite | limite | limite | limite

a: Los conjuntos de registros de NS no se pueden configurar para dominios primarios como
example.com. No existe tal restriccion en los subdominios (por ejemplo,
www.example.com).

b: Para los dominios primarios como example.com, los conjuntos de registros CNAME y
NS pueden coexistir. Para los subdominios como www.example.com, los conjuntos de
registros CNAME entran en conflicto con los conjuntos de registros NS.

A continuacion, se enumeran las siguientes reglas:

® Conflicto: Los dos tipos de conjuntos de registros no pueden tener la misma linea de
resolucion.

®  Sin limite: Los dos tipos de conjuntos de registros pueden coexistir.
Si se muestra el mensaje, realice las siguientes operaciones:

® Elimine el conjunto de registros existente que entra en conflicto con el conjunto de
registros que desea agregar y, a continuacion, agregue el conjunto de registros.

(11 NOTA

La eliminacién de un conjunto de registros puede provocar un error en la resolucion de nombres de
dominio.

® Establezca un nombre diferente para el conjunto de registros.
® Seleccione un tipo de linea diferente.

Los siguientes son dos ejemplos de coémo puede resolver conflictos de conjuntos de registros
comunes.

Conflictos al agregar un conjunto de registros NS

Ha alojado el nombre de dominio example.com en el servicio DNS. Un conjunto de registros
NS y un conjunto de registros SOA se crean automaticamente para la zona alojada y no se
pueden eliminar.

En Tabla 4-1, no se pueden agregar los conjuntos de registros NS a example.com en la misma
linea de resolucion.

En este caso, utilice uno de los métodos siguientes para agregar un conjunto de registros:

® Método 1: Agregar un conjunto de registros NS para un subdominio de example.com.

En la siguiente figura, se agrega un conjunto de registros NS a 123.ejemplo.com, y el
valor del conjunto de registros es de ns.example.com.
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Figura 4-1 Adicion de un conjunto de registros de NS

Add Record Set

Name " " @
# Type I NS - Delegate subdomains to other name servers -
# Line Default - @

* TTL (5) 300 1h 12h 1 day @

: VE lLIE
Weigh 1 @
More Settings

® M¢étodo 2: Agregar un conjunto de registros NS a example.com, con una linea de
resolucion que no sea la linea predeterminada.

En la siguiente figura, un conjunto de registros NS con el tipo de linea establecido en
ISP se agrega a example.com, y el valor del conjunto de registros es ns.example.com.
Figura 4-2 Adicion de un conjunto de registros NS con una linea ISP

X
Add Record Set

Name u @
* Type I NS - Delegate subdomains to other name servers I -
* Line || ISP I - | @
China Telecom v | All regions v

*TTL (s) 300 1h 12h 1 day @)

More Settings

® Meétodo 3: Cambiar el valor del conjunto de registros NS agregado a example.com.
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Para configurar una nueva direccion de servidor de DNS para un nombre de dominio,
modifique el valor del conjunto de registros NS agregado a la zona alojada. Para obtener
mas informacion, vea ;Qué son los servidores de Huawei Cloud DNS?

Conlflictos al agregar un conjunto de registros CNAME (apuntar a un servidor de
correo electronico)

Si ha alojado el nombre de dominio example.com en el servicio DNS, agregue conjuntos de
registros MX, TXT o CNAME a example.com.

En Tabla 4-1, si los nombres del conjunto de registros son los mismos, el conjunto de
registros CNAME entra en conflicto con los conjuntos de registros MX y TXT con la misma
linea de resolucion. En este caso, puede agregar un conjunto de registros CNAME con un
nombre diferente.

Para obtener informacion detallada sobre las operaciones, consulte Tabla 4-2.

Tabla 4-2 Registros de resolucion del correo electronico

Tipo Nomb | Valor Descripcion
de re
conju
nto de
registr
0s
MX N/A 5 mx01.mailserver.com Direccion del servidor de correo
10 mx02.mailserver.com electronico, que se obtiene del
proveedor de servicios de correo
electronico
TXT N/A "v=spfl Registros SPF utilizados para
include:spf.mailserver.com - | prevenir el spam
all"
CNAM | mail mailserver.com Utilice el nombre de dominio
E mail.example.com para iniciar sesion
en el buzon.
CNAM | smtp smtp.mailserver.com Utilice smtp.example.com como alias
E de smtp.mailserver.com.
CNAM | imap imap.mailserver.com Utilice imap.example.com como
E alias de imap.mailserver.com.
CNAM | pop pop.mailserver.com Utilice pop.example.com como alias
E de pop.mailserver.com.

4.2 ;Como agrego conjuntos de registros a subdominios?

Para resolver un subdominio, debe introducir un prefijo para el nombre de dominio principal
cuando configure un conjunto de registros con el nombre de dominio.
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A continuacién se usa example.com para describir como agregar un conjunto de registros A a
su subdominio 123.example.com para asignarlo a una direccion [Pv4 192.168.1.2.

(1 NOTA

Para traducir 123.example.com a 192.168.1.2, debe establecer el campo Name en 123 cuando agregue el
conjunto de registros A a example.com. El nimero de subdominios bajo un nombre de dominio
principal depende del nimero de conjuntos de registros que se pueden configurar para el nombre de
dominio principal.

De forma predeterminada, cada cuenta puede agregar un maximo de 500 conjuntos de registros. Puede
ver el nimero de conjuntos de registros que se pueden agregar encima de la lista de conjuntos de
registros.

Si la cuota no cumple con sus requisitos, pongase en contacto con el servicio de atencion al cliente para
solicitar una cuota mas alta.

Procedimiento

1. Inicie sesion en la consola de gestion.

2. Muevael cursora — en el lado izquierdo de la pagina. En Service List, seleccione
Networking > Domain Name Service.

Se muestra la consola de DNS.
3. En el panel de navegacion de la izquierda, elija Public Zones.
Se muestra la lista de zonas.
4. Haga clic en el nombre de dominio example.com.
Haga clic en Add Record Set.
Aparece el cuadro de didlogo Add Record Set.

6. Configure los parametros basados en Tabla 4-3.

Tabla 4-3 Parametros para agregar un conjunto de registros A

Parametro | Descripcion Valor de
ejemplo
Name Prefijo del nombre de dominio principal. (No es 123
necesario introducir el nombre de dominio
principal.)
Type Tipo del conjunto de registros. A — Map
domains to
[Pv4 addresses
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Parametro

Descripcion

Valor de
ejemplo

Line

Linea de resolucion.

El servidor DNS devolvera la direccion IP de la
linea especificada en funcion del origen de los
visitantes.

® Default: devuelve el resultado de resolucion
predeterminado independientemente de donde
provengan los visitantes.

® ISP: devuelve el resultado de la resolucion
basado en las redes de operador de los visitantes.
Para obtener mas informacion, consulte
Configuracién de lineas de ISP.

® Region: devuelve el resultado de resolucion
basado en la ubicacion geografica de los
visitantes. Para obtener mas informacion,
consulte Configuracion de lineas de region.

Default

TTL (s)

Duracioén de caché del conjunto de registros, en
segundos.

El valor
predeterminado
es 300s, es
decir, 5
minutos.

Value

Direcciones IPv4 asignadas al nombre de dominio.

Introduzca cada direccion IPv4 en una linea
separada.

10.18X.XXX.XXX

Weight

(Opcional) Ponderacion de un conjunto de registros.

El valor varia de 0 a 1000 y el valor predeterminado
es 1.

Este parametro solo se admite para los nombres de
dominio publicos.

Si una linea de resolucion de una zona contiene
varios conjuntos de registros del mismo tipo, puede
establecer diferentes pesos para cada conjunto de
registros.

Tag

(Opcional) Este parametro se muestra al expandir
More Settings.El identificador del conjunto de
registros. Cada etiqueta contiene una clave y un
valor. Puede agregar un maximo de 10 etiquetas a
un conjunto de registros.

Para obtener mas informacion acerca de los
requisitos de valor y clave de etiqueta, consulte
Tabla 4-4.

example keyl

example value
1

Description

(Opcional) La informacion complementaria sobre el
conjunto de registros. Este pardmetro se muestra al
expandir More Settings.

N/A
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Tabla 4-4 Clave de etiquetas y requisitos de valor

Parametro | Requerimientos Valor de
ejemplo
Key ® No se puede dejar en blanco. example keyl
® Debe ser tnico para cada recurso.
® Puede contener un maximo de 36 caracteres.
® No se puede comenzar o terminar con un espacio

o contener los caracteres especiales =*<>\,|/

Value

No se puede dejar en blanco. example valuel

Puede contener un maximo de 43 caracteres.

® No se puede comenzar o terminar con un espacio
o contener los caracteres especiales =*<>\,|/

7. Haga clic en OK.

Vea el conjunto de registros que agrego en la lista y asegtrese de que su estado es
Normal.

4.3 ;Qué direccion IP se devuelve para el nombre de
dominio si hay varias direcciones IP en un conjunto de
registros?

Puede configurar varias direcciones IP en conjuntos de registros A y AAAA.

Si ha configurado varias direcciones IP para un conjunto de registros A o AAAA, todas las
direcciones IP configuradas se devolveran para cada consulta en una secuencia aleatoria y se
utilizara la primera direccion IP.

A continuacion se describe como se resuelve un nombre de dominio:

1. Un usuario final introduce un nombre de dominio en un explorador y la solicitud del
nombre de dominio se envia al servidor DNS local.
El servidor DNS local reenvia la solicitud al servidor DNS autorizado.

El servidor DNS autoritativo devuelve todas las direcciones IP al servidor DNS local en
una secuencia aleatoria.

4.  El servidor DNS local devuelve todas las direcciones IP al navegador.
El navegador utiliza la primera direccion IP para la conexion.

Estadisticamente, la probabilidad de devolver cada direccion IP es aproximadamente la
misma.

A continuacion se muestra un ejemplo de como se devuelven las direcciones IP para un
nombre de dominio. Tiene un sitio web con un nombre de dominio de example.com y
desplegado en tres servidores. Las direcciones IP de los tres servidores son 192.168.1.1,
192.168.1.2 y 192.168.1.3.
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Se configura un conjunto de registros A para example.com, con el campo Value establecido
en las tres direcciones IP.

Tabla 4-5 describe las direcciones IP devueltas cuando diferentes usuarios finales acceden al
sitio web.

Tabla 4-5 Direcciones IP devueltas para el nombre de dominio

Usuario final | Direcciones IP devueltas por el Direccion IP a la que accede
servidor DNS local el navegador

Usuario A 192.168.1.1 192.168.1.1
192.168.1.2
192.168.1.3

Usuario B 192.168.1.2 192.168.1.2
192.168.1.1
192.168.1.3

Usuario C 192.168.1.3 192.168.1.3
192.168.1.1
192.168.1.2

4.4 ;Puedo modificar una zona?

Si. Solo puede modificar la direccion del correo electronico y su descripcion de una zona
creada.

4.5 ;Puede el DNS traducir un nombre de dominio a
direcciones IP de servidores locales o servidores de
terceros?

Si. DNS puede asignar un nombre de dominio y sus subdominios a direcciones IP de
servidores Huawei Cloud, servidores de terceros o servidores locales siempre que los
conjuntos de registros estén correctamente configurados.

Por ejemplo, cuando agregue un conjunto de registros A, asegurese de que el valor del
conjunto de registros esta establecido en direcciones IPv4 enlazadas a los servidores.

4.6 ;Como se pueden vincular varios nombres de dominio
al mismo sitio web?

Para acceder a un sitio web mediante un nombre de dominio, hospede el nombre de dominio
en el servicio DNS y configure un conjunto de registros A para asignar el nombre de dominio
a la direccion IP del servidor web donde se despliega el sitio web.
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Para acceder al mismo sitio web con otros nombres de dominio, debe configurar un conjunto
de registros A con el mismo valor para cada nombre de dominio. Tabla 4-6 proporciona un
ejemplo.

Para obtener mas informacion sobre como agregar un conjunto de registros A, consulte
Enrutar el trafico de Internet a un sitio web.

Tabla 4-6 Ejemplo de conjuntos de registros

Nombre de dominio Tipo de conjunto de Valor
registros
examplel.com A 192.168.1.1

example2.com

example3.com

4.7 ;Como puedo ver y cambiar la direccion del servidor
de DNS de un nombre de dominio?

Escenarios

El servicio DNS proporciona los servidores DNS autorizados para la resolucion de dominios.

Después de agregar conjuntos de registros para un nombre de dominio y sus subdominios,
debe verificar con su registrador de nombres de dominio si las direcciones de servidor de
DNS del nombre de dominio son las proporcionadas por Huawei Cloud DNS. Si las
direcciones del servidor de DNS son incorrectas, los nombres de dominio no se pueden
resolver.

Las siguientes son operaciones para ver y cambiar las direcciones de servidor de DNS de un
nombre de dominio.

De forma predeterminada, Huawei Cloud DNS se utiliza para resolver los nombres de
dominio registrados con Huawei Cloud.

Cambio de la direccion del servidor de DNS del nombre de dominio de Huawei

Cloud

Para los nombres de dominio registrados con Huawei Cloud, puede iniciar sesion en la
consola de DNS para comprobar si se han resuelto correctamente.

1.  Enlalista de nombres de dominio, haga clic en el nombre de dominio para ir a la pagina
de detalles del nombre de dominio.
2. Very cambiar la direccion del servidor de DNS del nombre de dominio.

Si su nombre de dominio esta alojado en Huawei Cloud DNS, establezca DNS Server en
la direccion del servidor de DNS de Huawei Cloud.

—  nsl.huaweicloud-dns.com: Servidor de DNS para las regiones en China continental

—  nsl.huaweicloud-dns.cn: Servidor de DNS para las regiones en China continental
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— nsl.huaweicloud-dns.net: Servidor de DNS para los paises o las regiones fuera de
China continental

—  nsl.huaweicloud-dns.org: Servidor de DNS para los paises o las regiones fuera de
China continental

Cambio de las direcciones del servidor de DNS para los nombres de dominio
registrados con otros proveedores de servicios

Si un nombre de dominio esta registrado y administrado por otro registrador, vaya a la pagina
de gestion de nombres de dominio del registrador y cambie las direcciones del servidor de
DNS a las especificadas.

Cambie los servidores de DNS para el nombre de dominio en el sistema del proveedor de
servicios de DNS original. Para obtener mas informacion, consulte la guia de operacion en el
sitio web oficial del proveedor de servicios de DNS.
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Zonas privadas

5.1 ;Por qué se muestra un mensaje que indica un
conflicto con un conjunto de registros existente cuando
agrego un conjunto de registros?

Si se muestra el mensaje "This record set is in conflict with an existing one", el conjunto de
registros con el que intenta agregar conflictos o es el mismo que un conjunto de registros
existente.

Tabla 5-1 enumera las reglas.

Tabla 5-1 Restricciones entre los tipos de registro

CNAME | A AAAA MX TXT PTR SRV

CNAME | Repetido | Conflict | Conflict | Conflict | Conflict | Conflict | Conflict
0 0 0 0 0 0

A Conflict | Repetido | Sin Sin Sin Sin Sin

0 limite limite limite limite limite
AAAA Conflict | Sin Repetido | Sin Sin Sin Sin

0 limite limite limite limite limite
MX Conflict | Sin Sin Repetido | Sin Sin Sin

0 limite limite limite limite limite
TXT Conflict | Sin Sin Sin Repetido | Sin Sin

0 limite limite limite limite limite
PTR Conflict | Sin Sin Sin Sin Repetido | Sin

0 limite limite limite limite limite
SRV Conflict | Sin Sin Sin Sin Sin Repetido

0 limite limite limite limite limite
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A continuacioén, se enumeran las siguientes reglas:
® Repetido: Ya existe un conjunto de registros del mismo tipo y se pueden agregar
conjuntos de registros del mismo tipo.

® Conflicto: Los dos tipos de conjuntos de registros no pueden tener la misma linea de
resolucion.

®  Sin limite: Los dos tipos de conjuntos de registros pueden coexistir.
Si se muestra el mensaje, realice las siguientes operaciones:

® FElimine el conjunto de registros existente que entra en conflicto con el conjunto de
registros que desea agregar y, a continuacion, agregue el conjunto de registros.

L1 NOTA
La eliminacion de un conjunto de registros puede provocar un error en la resolucion de nombres de
dominio.

® Establezca un nombre diferente para el conjunto de registros.

5.2 ;Como cambio los servidores de DNS predeterminados
de un ECS a los servidores de DNS privados de Huawei
Cloud?

Huawei Cloud proporciona los servidores de DNS privados para la resolucion de nombres de
dominio en VPC. Los ECS usan nombres de dominio publico para acceder a Internet, pero
usan nombres de dominio privados para acceder a servicios en la nube como OBS y SMN, sin
necesidad de conectarse a Internet.

Para los ECS creados antes de que el DNS privado estuviera disponible, las direcciones de
servidor de DNS publico (por ejemplo, 114.114.114.114) se configuran para las subredes de
VPC de los ECS de forma predeterminada. Para permitir que los ECS de estas subredes
utilicen nombres de dominio privados, cambie las direcciones de servidor de DNS publico
predeterminadas a las de los servidores de DNS privados de Huawei Cloud. Para obtener mas
informacion sobre los servidores DNS privados, consulte ;Qué son las direcciones de
servidor de DNS privado en Huawei Cloud?

Consulta de las direcciones del servidor de DNS de un ECS

1. Inicie sesion en la consola de gestion.

2. Elija Computing > Elastic Cloud Server.
Se muestra la pagina Elastic Cloud Server.
En la lista de ECS, haga clic en el nombre de ECS.

4. Enlapagina de detalles de ECS, haga clic en el nombre de la VPC.
Se muestra la pagina Virtual Private Cloud.

5. Busque la VPC y haga clic en el nimero en la columna Subnets.
Se muestra la pagina Subnets.

6. Haga clic en el nombre de la subred.

En el 4rea Gateway and DNS Information, vea las direcciones de servidor de DNS
utilizadas por el ECS.
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Cambio de las direcciones de servidor de DNS para una subred de VPC

Si ECS utiliza direcciones de servidor DNS publicas predeterminadas, cdmbielas a
direcciones de servidor de DNS privadas de Huawei Cloud.

1.

2.

En el 4rea Gateway and DNS Information, haga clic en £ junto a DNS Server
Address.

Cambie las direcciones de servidor de DNS a direcciones de servidor de DNS privadas.

Actualizacion de las direcciones del servidor de DNS para el ECS

Las nuevas direcciones de servidor de DNS surtiran efecto después de que se actualicen. Hay
dos formas de hacerlo:

Reinicie el sistema operativo. E1 ECS obtendra entonces las nuevas direcciones del
servidor DNS del servidor DHCP.

AVISO

El reinicio del SO interrumpira los servicios en el ECS. Realice esta operacion durante
las horas de menor actividad.

Como alternativa, espere a que expire la concesion DHCP, que es de 365 dias de forma
predeterminada. Después de que expire el tiempo de concesion, el servidor de DHCP
asigna otra direccion IP y actualiza las direcciones del servidor DNS al ECS.

Cambie manualmente la configuracion de DNS en el ECS.
Si DHCP esta deshabilitado en ECS, actualice manualmente la configuracion de DNS.

Por ejemplo, si ECS esta ejecutando Linux, cambie la configuracion de DNS editando el
archivo /ete/resolv.conf.

5.3 ;Como puedo acceder a un ECS usando su nombre de

host?

El servicio DNS le permite crear zonas privadas para cualquier nombre de dominio de nivel
superior excepto .com.

Si establece el nombre de un ECS en ecs01, puede crear una zona privada para ecsO1 y
agregar un registro A para asignar ecs01 a la direccion IP privada del ECS para que se pueda
acceder al ECS usando su nombre de host.

Procedimiento
1.

Inicie sesion en la consola de gestion.

Mueva el cursora = en el lado izquierdo de la pagina. En Service List, seleccione
Networking > Domain Name Service.

Se muestra la consola de DNS.
En el panel de navegacion de la izquierda, elija Private Zones.

Se muestra la pagina Private Zones.
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Haga clic en 0 en la esquina superior izquierda y seleccione la region y el proyecto
deseados.

Haga clic en Create Private Zone. En el cuadro de didlogo que se muestra, establezca el
nombre de dominio en ecs01.

Haga clic en OK.

Vea la zona privada creada en la pagina Private Zones.

Haga clic en el nombre de dominio.

Se muestra la pagina Record Sets.

Haga clic en Add Record Set.

Agregue un conjunto de registros A a la zona.

—  Establezca Type en A — Map domains to IPv4 addresses.

—  Deje el campo Name en blanco.

—  Establezca Value en la direccion IP privada del ECS, por ejemplo, 192.168.1.10.
Haga clic en OK.

Después de agregar el conjunto de registros, puede usar ecsO1 para acceder al ECS cuya
direccion IP privada es 192.168.1.10 en la VPC asociada.

5.4 ;Como puedo asignar la direccion IP privada de un
ECS a un nombre de dominio?

Puede configurar registros PTR para permitir a los usuarios finales consultar nombres de
dominio basados en direcciones IP.

Para asignar la direccion IP privada de un ECS a un nombre de dominio, debe crear una zona
privada y agregar un registro PTR a la zona.

Para asignar la EIP del ECS a un nombre de dominio, consulte Creaciéon de un registro de
PTR.

(11 NOTA

El nombre de dominio para el registro PTR debe estar en formato x.x.x.x.in-addr.arpa. in-addr.arpa es
el sufijo de nombre de dominio utilizado para la resolucion inversa.

Por ejemplo, si la direccion IP privada es 192.168.1.10, el nombre de dominio es 10.1.168.192.in-
addr.arpa.

Necesita crear una zona privada con el nombre de dominio establecido en 192.in-addr.arpa y agregar un
registro PTR con el campo Name establecido en 10.1.168.

Creacion de la zona privada

1.

Inicie sesion en la consola de gestion.

Mueva el cursora — en el lado izquierdo de la pagina. En Service List, seleccione
Networking > Domain Name Service.

Se muestra la consola de DNS.
En el panel de navegacion de la izquierda, elija Private Zones.

Se muestra la pagina Private Zones.
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6.

Haga clic en 0 en la esquina superior izquierda y seleccione la region y el proyecto
deseados.

Haga clic en Create Private Zone.

Figura 5-1 Crear la zona privada

X
Create Private Zone
Mame 192.in-apprarpa
VPC vpe " (192.168.0.0/16) v [C ViewvrC (®
Email
Tag
ad e s G
Descri
n Cancel
Configure los parametros basados en Tabla 5-2.
Tabla 5-2 Parametros para crear una zona privada
Parametr | Descripcion Valor de
0 ejemplo
Domain Nombre de dominio que utiliza para acceder a los 192.in-addr.arpa
Name servidores en la nube o los servicios en la nube.
Asegurese de que el sufijo del nombre de dominio
sea in-addr.arpa.
VPC VPC que se asociara a la zona privada N/A
Seleccione la VPC que desea asociar a la zona
privada.
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Parametr
0

Descripcion

Valor de
ejemplo

Email

(Opcional) Direccion de correo electronico del
administrador que gestiona la zona privada.

Direccion de correo electronico recomendada:
HOSTMASTER@Domain name

Para obtener mas informacion acerca de la direccion
de correo electronico, vea ;Por qué se cambio el
formato de la direccion del correo electronico en
el registro de SOA?

HOSTMASTER
@example.com

Tag

(Opcional) Identificador de un recurso

Cada etiqueta contiene una clave y un valor. Puede
agregar un maximo de 10 etiquetas a una zona.

Para obtener mas informacion acerca de los
requisitos de valor y clave de etiqueta, consulte
Tabla 5-3.

example keyl

example valuel

Descriptio
n

(Opcional)
Informacion complementaria sobre la zona

Puede introducir un maximo de 255 caracteres.

This is a private
zone.

Tabla 5-3 Clave de etiquetas y requisitos de valor

Parametro

Requerimientos

Valor de
ejemplo

Key

No se puede dejar en blanco.
Debe ser unico para cada recurso.

Puede contener un maximo de 36 caracteres.

No se puede comenzar o terminar con un espacio
o contener los caracteres especiales =*<>\,|/

example keyl

Value

No se puede dejar en blanco.

Puede contener un maximo de 43 caracteres.

® No se puede comenzar o terminar con un espacio
o contener los caracteres especiales =*<>\,|/

example valuel

7. Haga clic en OK.

Vuelva a la pagina Private Zones.

Vea la zona privada creada.
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(11 NOTA

Haga clic en el nombre de dominio para ver los conjuntos de registros de SOA y de NS generados
automaticamente para la zona privada.

® FEl conjunto de registros de SOA identifica la informacion basica de DNS sobre el nombre de
dominio.

® FEl conjunto de registros de NS define los servidores de DNS autorizados para el nombre de
dominio.
Adicion de un registro PTR

1. Enla pagina Private Zones, haga clic en el nombre de dominio de la zona privada que
creo.

Se muestra la pagina Record Sets.
2. Haga clic en Add Record Set.
Aparece el cuadro de didlogo Add Record Set.

Figura 5-2 Agregar conjunto de registros

Add Record Set

Name 10.1.168 192Zin-addrapa. ()
* Type PTR — Map IP addresses to domains v
x TTL(S) 300 “ 1h 12h 1 day @ |
i
i
4 Value

mail.example.com

Other Settings ()

Tags

View predefined tags C

Description

n Ca ncel

3. Configure los parametros basados en Tabla 5-4.
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Tabla 5-4 Parametros para agregar un registro PTR

Parametr | Descripcion Valor de ejemplo
o
Name Parte de la direccion IP privada en orden | 10.1.168
1NVerso. Por ejemplo, si la direccion
IP es 192.168.1.10, el
nombre de dominio para el
registro PTR debe ser
10.1.168.192.in-addr.arpa.
® Si el nombre de dominio
es 192.in-addr.arpa,
escriba 10.1.168.
® Si el nombre de dominio
es 1.168.192.in-addr.arpa,
escriba 10.
Type Tipo del conjunto de registros. PTR — Map IP addresses to
domains
TTL (s) Duracion de caché del conjunto de El valor predeterminado es
registros, en segundos. 300s, es decir, 5 minutos.
Value Nombre de dominio asignado a la mail.example.com
direccion IP.
Solo puede introducir un nombre.
Tag (Opcional) Identificador del registro de | example keyl
PTR. example valuel
Cada etiqueta contiene una clave y un
valor. Puede agregar un maximo de 10
etiquetas a un conjunto de registros. Este
parametro se muestra al expandir More
Settings.
Para obtener mds informacion acerca de
los requisitos de valor y clave de
etiqueta, consulte Tabla 5-3.
Descriptio | (Opcional) Informacion complementaria | El registro PTR es para la
n sobre el conjunto de registros de PTR. resolucion inversa.
Este parametro se muestra al expandir
More Settings.
Haga clic en OK.

Vuelva a la pagina Record Sets.

Vea el conjunto de registros agregado en la lista de conjuntos de registros de la zona y
asegurese de que su estado sea Normal.
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5.5 ;Como puedo usar un nombre de dominio privado
para enrutar el trafico de Internet?

Puede utilizar un nombre de dominio para enrutar el trafico a través de Internet o dentro de las
VPC.

El DNS privado traduce nombres de dominio en VPC y reenvia consultas de DNS para
nombres de dominio publico a servidores DNS puiblicos. A continuacion se describe coémo un
ECS accede a un sitio web mediante un nombre de dominio.

® Siel nombre de dominio es un nombre de dominio privado que configura en la consola
de DNS o es el nombre de dominio de un servicio en la nube, el DNS privado devuelve
directamente la direccion IP asignada.

® Sicl nombre de dominio se ha registrado con un registrador de nombres de dominio, el
DNS privado reenvia la solicitud a un servidor DNS ptblico (por ejemplo,
114.114.114.114) y, a continuacion, devuelve la direccién IP asignada al ECS.

Si el nombre de dominio publico es el mismo que el nombre de dominio privado, las
solicitudes al nombre de dominio piblico seran manejadas por un servidor DNS privado. Si
no se encuentra ninguna direccion IP, DNS privado devolvera un mensaje indicando que no se
encontr6 ningun registro y no reenviard la solicitud al servidor DNS publico.

Para solucionar este problema, puede utilizar un subdominio del nombre de dominio publico
como nombre de dominio privado y agregar conjuntos de registros para el subdominio.

Si el nombre de dominio publico es example.com, cree una zona privada para el subdominio
123.example.com y configure conjuntos de registros para 123.example.com. De esta manera,
las solicitudes a 123.example.com y todos sus subdominios (*.123.example.com) son
procesadas por el servidor DNS privado, y las solicitudes a example.com y otros subdominios
son reenviadas al servidor DNS publico.

(11 NOTA

® Si se utiliza Huawei Cloud DNS para la resolucion de nombres de dominio por las redes publicas,
puede crear una zona publica example.com y agregar conjuntos de registros para ella. Para obtener
mas informacion, consulte Enrutamiento del trafico de Internet a un sitio web.

® Si selecciona otro proveedor de servicios DNS, consulte la documentacion de ayuda de ese
proveedor.

® Para obtener mas informacion acerca de como configurar una zona privada para el subdominio
123.example.com en la consola de DNS, consulte Enrutamiento del trafico dentro de las VPC.

5.6 ;Puedo usar nombres de dominio privados en todas las

regiones?

Las zonas privadas son recursos a nivel regional. Se crean en regiones y proyectos
especificos. Una zona privada puede estar asociada con una o mas VPC en la misma region.

Si una zona privada esté asociada con varias VPC, el nombre de dominio privado tiene efecto
en todas las VPC asociadas, pero no se puede usar entre ellas. Sin embargo, si dos VPC estan
conectadas por una interconexion de VPC, se pueden usar nombres de dominio privados a
través de las dos VPC.
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En el siguiente ejemplo, se crea una zona privada para el nombre de dominio example.com y
tiene dos VPC asociadas y dos conjuntos de registros.

Tabla 5-5 Conjuntos de registros agregados a la zona privada example.com

Nombre de dominio Tipo Valor
ecsl.example.com A 192.168.1.3
ecs3.example.com A 192.168.2.3

Figura 5-3 muestra como se resuelve el nombre de dominio privado.

Figura 5-3 Proceso para resolver un nombre de dominio privado

| Access ecs3.example.com TN
@ @- e
<« A\

Return 192.168.2.3

ECS1 ECS2 : Private DNS server
(192.168.1.3) (192.168.1.4)
VPC B
ECS3 ECS4
(192.168.2.3) (192.168.2.4)

Todos los ECS en VPC A y VPC B pueden acceder a example.com.

Si ECS 2 en la VPC A accede a ecs3.example.com, el servidor DNS privado devuelve
192.168.2.3, la direccion IP de ECS 3 en la VPC B. No hay interconexion de VPC entre VPC
Ay VPC B. ECS 2 no puede acceder a ECS 3 en VPC B utilizando esta direccion IP.

5.7 ;(Necesito registrar nombres de dominio privados?

Los nombres de dominio privados solo tienen efecto en las VPC asociadas. No es necesario
registrarlos.

Puede personalizar cualquier nombre de dominio privado, que no sea .com, siempre y cuando
cumpla con las especificaciones de nombre de dominio. Todos los nombres de dominio
privados son gratuitos.
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5.8 ;Se desasociara automaticamente una VPC eliminada
de la zona privada?

No. Las VPC eliminadas no se disociaran automaticamente de las zonas privadas. Si elimina
una VPC asociada a una zona privada, debe disociarla manualmente de la zona privada.

5.9 ;Son las direcciones del servidor de DNS privado
iguales para todos los usuarios?

Las direcciones del servidor de DNS privado son iguales en la misma AZ, y los nombres de
dominio privados de cada usuario estan aislados logicamente.

5.10 ;Cuales son las restricciones en las solicitudes de
DNS privados simultaneos?

Para garantizar la eficiencia de busqueda de nombres de dominio privados, los servidores de
DNS privados limitaran el trafico emitido desde una tnica direccién IP de origen al 2,000
QPS. Si un servidor inicia solicitudes de consulta de DNS con una frecuencia
abrumadoramente alta, significativamente superior a las demandas de servicio normales, y el
QPS llega a 2,000, las solicitudes adicionales no se procesaran.

Si sus servicios generan un enorme volumen de las solicitudes simultaneas, habilite el
almacenamiento en caché de DNS para mejorar la eficiencia de busqueda.
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Resolucion inversa

6.1 ;Qué es la resolucion inversa?

Por lo general, DNS resuelve un nombre de dominio a una direccion IP. Cuando accede a un
sitio web mediante un nombre de dominio, DNS asigna el nombre de dominio a la direccion
IP del servidor web donde se despliega el sitio web.

La resolucion inversa, por el contrario, es una consulta en la que se devuelve un nombre de
dominio conectado con una direccion IP. Por lo general, se utiliza en escenarios como
antispam y registro.

®  Antispam: consulta el nombre de dominio basado en la direccion IP del servidor de
correo del remitente para obtener la reputacion del nombre de dominio.

® Registro: consulta el nombre de dominio o el nombre de host basado en la direccion IP
para distinguir los datos de servicio.

Para obtener un nombre de dominio desde una direccion IP privada, debe crear una zona
privada para el dominio de nivel superior in-addr.arpa. Por ejemplo, si la direccion IP
192.0.2.255, el nombre de dominio para el registro de PTR puede ser 255.2.0.192.in-
addr.arpa.

De forma predeterminada, cada EIP admite la resolucion inversa y su nombre de dominio para
el registro de PTR tiene el formato ecs-x-x-x-x.compute.hwclouds-dns.com. Al hacer ping a
cada EIP, puede obtener su nombre de dominio predeterminado. Puede crear un registro de
PTR para que la EIP sobrescriba el nombre de dominio predeterminado.
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Transferencia de dominios

7.1 ;Puedo transferir un nombre de dominio pablico
alojado de una cuenta a otra?

No. No se le permite transferir un nombre de dominio publico alojado en el servicio DNS de
una cuenta a otra.

Si ha creado una zona publica y agregado conjuntos de registros a la zona publica, no
puede transferir el nombre de dominio de una cuenta a otra.

(11 NOTA

Si desea transferir un nombre de dominio alojado a otra cuenta, elimine la zona publica creada bajo la
cuenta actual, cree la misma zona publica bajo la nueva cuenta, y agregue conjuntos de registros a la
zona publica. Esta operacion interrumpira la resolucion del nombre de dominio. Realice esta operacion
con precaucion.

7.2 ;Como puedo migrar mi dominio desde otro proveedor
de servicios DNS a Huawei Cloud DNS?

Puede migrar un nombre de dominio a Huawei Cloud DNS desde otro proveedor de servicios
DNS.

Procedimiento

1. Cree una zona publica.

Antes de migrar el nombre de dominio, cree una zona publica para el nombre de dominio
en la consola de DNS.

Para obtener mas informacion, consulte Enrutamiento del trafico de Internet a un
sitio web.

(11 NOTA

Después de crear una zona publica, el sistema crea automaticamente los conjuntos de registros de
NS y de SOA, que se utilizan para consultar informacion sobre los servidores DNS autorizados.
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Agregue los conjuntos de registros.
L] NOTA

Migre los conjuntos de registros del nombre de dominio al servicio DNS. Puede exportarlos desde
su proveedor de servicios DNS actual e importarlos al servicio DNS.

Para obtener mas informacion, consulte Gestién de conjuntos de registros.

Ejecute el siguiente comando para comprobar si un registro DNS ha tenido efecto:

—  Para SO Windows
nslookup [-qt=Record set type| [Domain name] [Authoritative DNS server]

—  Para SO Linux
dig /Record set type] [Domain name] @[Authoritative DNS server]

Cambie los servidores de DNS para el nombre de dominio en el sistema del proveedor de
servicios de DNS original. Para obtener mas informacion, consulte la guia de operacion
en el sitio web oficial del proveedor de servicios de DNS.

Espera a que el cambio entre en vigor.

Por lo general, los cambios en las direcciones del servidor de DNS se actualizan
rapidamente a los servidores de DNS de nivel superior y tienen efecto en Internet. Sin
embargo, algunos registradores de nombres de dominio establecen el valor TTL para los
registros NS en 48 horas. Si los registros NS son almacenados en caché por un servidor
DNS local, los cambios tendrian efecto en 48 horas.

Puede comprobar la hora exacta en el sitio web del proveedor de servicios DNS. No
elimine los conjuntos de registros originales hasta que los cambios surtan efecto. En este
caso, incluso si el cambio no surte efecto, sus servicios no seran interrumpidos.
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8 Historial de revisiones

Lanzado en Descripcion

2022-06-21 Esta edicion es la novena version oficial, que incorpora los siguientes
cambios:

® Agregado ;Como puedo ver y cambiar la direccion del servidor de
DNS de un nombre de dominio?.

® Modificado ;Qué es la resolucion inversa?.

2020-06-17 Esta edicion es el octavo lanzamiento oficial, que incorpora los siguientes
cambios:

® (lasificadas las preguntas frecuentes.
® Agregada la siguiente seccion:
— ¢ Cuadles son las prioridades de las lineas de resolucién?

— ¢(EI DNS admite la resolucién dinimica de nombres de
dominio?
— ¢Cudando entraran en vigor las nuevas direcciones de servidor
DNS?
® Modificado el siguiente contenido:
— Agregados los ejemplos y soluciones de conflictos a ;Por qué se

muestra un mensaje que indica un conflicto con un conjunto
de registros existente cuando agrego un conjunto de registros?

— Optimizado ;Puedo transferir un nombre de dominio publico
alojado de una cuenta a otra?

2020-02-21 Esta edicion es el séptimo lanzamiento oficial, que incorpora los
siguientes cambios:

Agregadas nuevas direcciones DNS a ;Qué son los servidores de
Huawei Cloud DNS?
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Lanzado en

Descripcion

2020-02-12

Esta edicion es el sexto lanzamiento oficial, que incorpora los siguientes
cambios:

® Agregados los ejemplos en ;Como puedo comprobar si un
conjunto de registros ha surtido efecto?

® Agregadas las restricciones en conflictos de conjuntos de registros de
NS y de CNAME en ;Por qué se muestra un mensaje que indica
un conflicto con un conjunto de registros existente cuando agrego
un conjunto de registros?

2019-09-05

Esta edicion es el quinto lanzamiento oficial, que incorpora los siguientes
cambios:

Agregadas las direcciones de servidor de DNS privado en la region LA-
Santiago de ;Qué son las direcciones de servidor de DNS privado en
Huawei Cloud?

Agregado el siguiente contenido:

® ;Puedo transferir un nombre de dominio publico alojado de una
cuenta a otra?

® ;Puede el DNS traducir un nombre de dominio a direcciones IP
de servidores locales o servidores de terceros?

® DNS admite URL explicitas e implicitas?

® ;Por qué no puedo acceder al sitio web aunque se haya resuelto el
nombre de dominio?

® ;Cuales son las diferencias entre los nombres de dominio ptiblicos
y privados?

® ;Como puedo usar un nombre de dominio privado para enrutar
el trafico de Internet?

® ;Puedo usar nombres de dominio privados en todas las regiones?
® ;Como agrego conjuntos de registros a subdominios?
® DNS soporta IPv6?

2019-08-23

Esta edicion es el cuarto lanzamiento oficial, que incorpora los siguientes
cambios:

Actualizadas las direcciones del servidor de DNS privado en la region
AP-Singapore de ;Qué son las direcciones de servidor de DNS
privado en Huawei Cloud?

2019-07-02

Esta edicion es la tercera version oficial, que incorpora los siguientes
cambios:

Optimizadas las siguientes preguntas frecuentes:

® ;Como cambio los servidores de DNS predeterminados de un
ECS a los servidores de DNS privados de Huawei Cloud?

® ;Quées TTL?

® . Cuales son las restricciones en las solicitudes de DNS privados
simultineos?
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Lanzado en Descripcion

2019-03-05 Esta edicion es el segundo lanzamiento oficial, que incorpora los
siguientes cambios:

® Actualizadas las capturas de pantalla.

® Agregadas las direcciones de servidor de DNS en diferentes regiones
de ;Qué son las direcciones de servidor de DNS privado en
Huawei Cloud?

2018-11-22 Esta edicion es el primer lanzamiento oficial.
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